Ogtoszenie nr 2022/BZP 00372998/01 z dnia 2022-09-30

Ogloszenie o zamoéwieniu
Ustugi
Zapewnienie cyberbezpieczenstwa samorzadowych systemow informatycznych — czes¢ 1.
Diagnoza cyberbezpieczenstwa w Gminie Grzegorzew
w projekcie Cyfrowa Gmina

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajgcego
1.2.) Nazwa zamawiajacego: Gmina Grzegorzew

1.4) Krajowy Numer ldentyfikacyjny: REGON 311019148

1.5) Adres zamawiajacego

1.5.1.) Ulica: Plac 1000-lecia Panstwa Polskiego 1

1.5.2.) Miejscowos¢: Grzegorzew

1.5.3.) Kod pocztowy: 62-640

1.5.4.) Wojewodztwo: wielkopolskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL414 - Koninfski

1.5.7.) Numer telefonu: 622718255

1.5.8.) Numer faksu: 632718222

1.5.9.) Adres poczty elektronicznej: grzegw@grzegorzew.pl

1.5.10.) Adres strony internetowej zamawiajacego: www.bip.grzegorzew.pl

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dzialalnosci zamawiajacego: Ogdlne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamowienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegélnych ustug: Nie
2.3.) Nazwa zaméwienia albo umowy ramowej:

Zapewnienie cyberbezpieczenstwa samorzadowych systeméw informatycznych — czes¢ 1.
Diagnoza cyberbezpieczenstwa w Gminie Grzegorzew
w projekcie Cyfrowa Gmina

2.4)) Identyfikator postepowania: ocds-148610-c5de841e-40c6-11ed-9171-f6b7c7d59353
2.5.) Numer ogtoszenia: 2022/BZP 00372998/01

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2022-09-30 16:22

2.8.) Zamowienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2022/BZP 00049229/03/P

2.10.) Identyfikator pozycji planu postepowan:

1.2.1 Zapewnienie cyberbezpieczenstwa samorzgdowych systeméw informatycznych

2.11.) O udzielenie zaméwienia mogq ubiegac sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie
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2.14.) Czy zamodwienie albo umowa ramowa dotyczy projektu lub programu wspoéffinansowanego ze srodkéw Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu

Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia dotyczaca realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00

2.16.) Tryb udzielenia zamoéwienia wraz z podstawg prawna

Zamoéwienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

| SEKCJA Ill - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
www.bip.grzegorzew.pl

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sg do sktadania ofert, wnioskéw o dopuszczenie do udziatu w postepowaniu, oswiadczen
oraz innych dokumentow wyltacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: https://miniportal.uzp.gov.pl/
grzegw@grzegorzew.pl

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondencji elektronicznej: Wymagania techniczne i organizacyjne
wysytania i odbierania dokumentow elektronicznych, elektronicznych kopii dokumentéw i oswiadczen oraz informagciji
przekazywanych przy ich uzyciu opisane zostaty w Regulaminie korzystania z systemu miniPortal oraz Warunkach korzystania z
elektronicznej platformy ustug administracji publicznej (ePUAP).

Zasady sktadania ofert oraz dokumentéw sktadanych wraz z ofertg oraz wymagania techniczne i organizacyjne ich wysytania
opisane zostaty w Instrukcji uzytkownika https://miniportal.uzp.gov.pl/Instrukcje. Wykonawca zobowigzany jest zapoznac sie z ww.
Instrukcja i postepowac wg zasad w niej wskazanych. Wykonawca ubiegajac sie o udzielenie zaméwienia w szczegdlnosci sktadajac
oferte akceptuje zasady korzystania z systemu miniPortal wskazane w Instrukcji uzytkownika i SWZ. W celu korzystania z systemu
miniPortal konieczne jest dysponowanie przez uzytkownika urzadzeniem teleinformatycznym z dostepem do sieci Internet. Aplikacja
dziata tylko na platformie Windows i wymaga .NET Framework 4.5. W przypadku korzystania z urzadzen mobilnych oraz Mac lub
Linux, dostep do wszystkich funkcjonalnosci systemu miniPortal moze by¢ ograniczony. Specyfikacja potgczenia, formatu
przesytanych danych oraz kodowania i oznaczania czasu odbioru danych:

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sg ogolnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:
polski

3.15.) RODO (obowiazek informacyjny): Zgodnie z SWZ

3.16.) RODO (ograniczenia stosowania): Zgodnie z SWZ

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace si¢ do przedmiotu zamoéwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: ZP.271.10.2022

4.1.3.) Rodzaj zamowienia: Ustugi

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Tak
4.1.8.) Mozliwe jest skladanie ofert czesciowych: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegoétlowe odnoszace sie do przedmiotu zaméwienia:

4.2.2.) Krotki opis przedmiotu zamoéwienia

1. Przedmiotem zamowienia jest przeprowadzenie audytu cyberbezpieczenstwa w ramach projektu ,,Cyfrowa Gmina” w

2022-09-30 Biuletyn Zaméwiert Publicznych Ogtoszenie o zamoéwieniu - Zaméwienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy - Ustugi



Ogtoszenie nr 2022/BZP 00372998/01 z dnia 2022-09-30

Urzedzie Gminy w Grzegorzewie (w dokumentaciji projektu okreslana jako ,diagnoza cyberbezpieczenstwa”) zgodnie z
zakresem okreslonym w ,Formularzu informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa”
stanowigcym zatacznik nr 8 do Regulaminu Konkursu Grantowego ,Cyfrowa Gmina”.

2. Przeprowadzenie diagnozy cyberbezpieczenstwa musi zosta¢ wykonane zgodnie z Ustawag z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560 z p6zn. zm.) oraz Rozporzadzeniem Rady Ministrow z
dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (tj. Dz.U. 2017
poz. 2247 ze zm.) zwane dalej Rozporzadzeniem KRI, w tym opracowanie raportu zawierajgcego wnioski i rekomendacje.

4.2.6.) Gtéwny kod CPV: 79212000-3 - Ustugi audytu

4.2.7.) Dodatkowy kod CPV:
72810000-1 - Ustugi audytu komputerowego
72800000-8 - Ustugi audytu komputerowego i testowania komputeréw

73431000-2 - Testy i ocena sprzetu bezpieczenhstwa

4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zaméwienia albo umowy ramowej: do 2022-11-07
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert

4.3.1.) Sposéb oceny ofert: 1. Przy wyborze najkorzystniejszej oferty Zamawiajgcy bedzie sie kierowat nastepujacymi kryteriami
oceny ofert i odpowiadajgcymi im znaczeniami oraz w nastepujacy sposob bedzie oceniat spetnienie kryteriow:

Cena brutto (C) - znaczenie 60% - mozna uzyska¢ max 60 punktow.

Doswiadczenie audytora (D) - znaczenie 40% - mozna uzyska¢ max 40 punktéw

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium:
organizacja, kwalifikacje zawodowe i doswiadczenie osdb wyznaczonych do realizacji zaméwienia

4.3.5.) Nazwa kryterium: Doswiadczenie audytora
4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztow cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Tak

5.2.) Fakultatywne podstawy wykluczenia:
Art. 109 ust. 1 pkt 4
Art. 109 ust. 1 pkt 5
Art. 109 ust. 1 pkt 7
Art. 109 ust. 1 pkt 8
Art. 109 ust. 1 pkt 9

Art. 109 ust. 1 pkt 10
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5.3.) Warunki udziatu w postepowaniu: Tak

5.4.) Nazwa i opis warunkéw udzialu w postepowaniu.

1. O udzielenie zaméwienia moga ubiegac sie Wykonawcy, ktérzy nie podlegaja wykluczeniu na zasadach okreslonych w
Rozdziale 8 SWZ oraz spetniajg okreslone przez Zamawiajacego warunki udziatu w postepowaniu.

2. O udzielenie zaméwienia moga ubiegac sie Wykonawcy, ktérzy spetniajg warunki dotyczace:

a) zdolnosci do wystepowania w obrocie gospodarczym: Zamawiajacy nie stawia warunku w powyzszym zakresie.

b) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika to z odrebnych przepiséw:
Zamawiajacy nie stawia warunku w powyzszym zakresie.

c) sytuacji ekonomicznej lub finansowej: Zamawiajacy nie stawia warunku w powyzszym zakresie.

d) zdolnosci technicznej lub zawodowej: Wykonawca spetni warunek, jezeli wykaze, ze w ciggu ostatnich 3 lat, a jesli okres
prowadzenia dziatalnosci jest krotszy, to w okresie prowadzenia dziatalnosci, rzetelnie wykonat co najmniej 1 audyt
cyberbezpieczenstwa realizowany na rzecz sektora administracji publiczne;.

3. Jezeli Wykonawca wykazuje doswiadczenie nabyte w ramach kontraktu (zaméwienia/ umowy) realizowanego przez
wykonawcow wspolnie ubiegajacych sie o udzielenie zamdwienia (konsorcjum), Zamawiajacy nie dopuszcza by Wykonawca
polegat na doswiadczeniu grupy wykonawcéw, kitdrej byt cztonkiem, jezeli faktycznie i konkretnie nie wykonywat
wykazywanego zakresu prac. Zamawiajgcy zastrzega mozliwos¢ zwrdcenia sie do wykonawcy o wyjasnienia w zakresie
faktycznie konkretnie wykonywanego zakresu prac oraz przedstawienia stosownych dowoddw np. umowy konsorcjum, z
ktorej wynika zakres obowigzkow czy wystawionych przez wykonawce faktur.

4. Zamawiajacy uzna za spetniony warunek SWZ réwniez w przypadku, gdy doswiadczenie wykazane przez Wykonawce
obejmuje szerszy zakres ustug od wymaganych przez Zamawiajacego. W przypadku ztozenia przez Wykonawcéw
dokumentow zawierajgcych kwoty wyrazone w innych walutach niz PLN, dla potrzeb oceny spetniania warunku okreslonego
powyzej, Zamawiajacy jako kurs przeliczeniowy waluty przyjmie $redni kurs danej waluty publikowany przez Narodowy
Bank Polski w dniu publikacji ogtoszenia o zamowieniu w Biuletynie Zamdwien Publicznych. Jezeli w dniu publikaciji
ogtoszenia o zaméwieniu w Biuletynie Zamowieh Publicznych, Narodowy Bank Polski nie publikuje $redniego kursu danej
waluty, za podstawe przeliczenia przyjmuje sie $redni kurs waluty publikowany pierwszego dnia, po dniu publikacji
ogtoszenia o zamdwieniu w Biuletynie Zamdwien Publicznych, w ktérym zostanie on opublikowany.

5. Wykonawca dysponuje lub bedzie dysponowat podczas realizacji zamowienia i skieruje do jego realizacji co najmniej
nastepujace osoby spetniajace ponizsze wymagania:

a) Wykonawca spetni warunek, jezeli wykaze, ze dysponuje lub bedzie dysponowat osobg posiadajgcg uprawnienia
wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o Krajowym systemie
cyberbezpieczenstwa.

[1 Wykaz certyfikatow wskazanych w w/w rozporzadzeniu znajduje sie ponizej:

" Certified Internal Auditor (CIA)

" Certified Information System Auditor (CISA)

" Certyfikat audytora wiodgacego systemu zarzadzania bezpieczenstwem informaciji wedtug normy PN-EN ISO/IEC 27001
wydany przez jednostke oceniajgcg zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku (Dz.U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie
certyfikacji oséb

" Certyfikat audytora wiodacego systemu zarzadzania ciagtosciag dziatania PN-EN ISO 22301 wydany przez jednostke
oceniajacg zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku, w zakresie certyfikacji osob

" Certified Information Security Manager (CISM)

" Certified in Risk and Information Systems Control (CRISC)

" Certified in the Governance of Enterprise IT (CGEIT)

" Certified Information Systems Security Professional (CISSP)

" Systems Security Certified Practitioner (SSCP)

" Certified Reliability Professional

" Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

6. Zamawiajacy, w stosunku do Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamowienia, w odniesieniu do
warunku dotyczacego zdolnosci technicznej lub zawodowej — dopuszcza tgczne spetnianie warunku przez Wykonawcow.

7. Wykonawca moze w celu potwierdzenia spetnienia warunkéw udziatu w postepowaniu, w stosownych sytuacjach oraz w
odniesieniu do konkretnego zamowienia lub jego czesci, polegac na zdolnosciach technicznych lub zawodowych podmiotéw
udostepniajacych zasoby, niezaleznie od charakteru prawnego tgczgcych go z nim stosunkéw prawnych.

8. Zamawiajacy moze na kazdym etapie postepowania, uznaé, ze Wykonawca nie posiada wymaganych zdolnosci, jezeli
posiadanie przez wykonawce sprzecznych interesow, w szczegodlnosci zaangazowanie zasobow technicznych lub
zawodowych wykonawcy w inne przedsiewziecia gospodarcze wykonawcy moze mie¢ negatywny wptyw na realizacje
zamoéwienia.

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktorym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie niepodlegania wykluczeniu: 2) Na potwierdzenie braku
podstaw do wykluczenia:

a) oswiadczenia wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku przynaleznosci do tej samej g rupy kapitatowej w
rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2020 r. poz. 1076 i 1086), z innym
wykonawca, ktory ztozyt odrebng oferte, albo oswiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz z dokumentami lub
informacjami potwierdzajgcymi przygotowanie oferty niezaleznie od innego wykonawcy nalezacego do tej samej grupy kapitatowej,
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zgodnie ze wzorem stanowigcym zatacznik nr 5 do SWZ; Zamawiajacy odstapi od wymogu ztozenia o$wiadczenia, w przypadku gdy
oferte w postepowaniu ztozy tylko jeden wykonawca.

5.7.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie spetniania warunkéw udziatu w postepowaniu: 3) Na
potwierdzenie spetnienia warunkow udziatu w postepowaniu:

a) Wykaz ustug wykonanych w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie, wraz z
podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktérych ustugi zostaty wykonane, oraz zatgczeniem
dowodow okreslajgcych czy te ustugi zostaty wykonane nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badz inne
dokumenty sporzadzone przez podmiot, na rzecz ktérego ustugi zostaty wykonane, a jezeli Wykonawca z przyczyn niezaleznych od
niego nie jest w stanie uzyskac¢ tych dokumentéw— na potwierdzenie spetniania warunkéw okreslonych w rozdziale 7 pkt 2 ppkt. 4) lit.
a) SWZ - zatgcznik nr 6 do SWZ;

b) Wykaz oséb skierowanych przez wykonawce do realizacji zaméwienia publicznego, w szczegélnosci odpowiedzialnych za
Swiadczenie ustugi, , wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnien, doswiadczenia i wyksztatcenia
niezbednych do wykonania zamoéwienia publicznego, a takze zakresu wykonywanych przez nie czynnosci oraz informacjg o
podstawie do dysponowania tymi osobami - na potwierdzenie spetniania warunkéw okreslonych w rozdziale 7 pkt 2 ppkt. 4) lit. b)
SWZ - zatgcznik nr 7 do SWZ,

5.9.) Zamawiajacy przewiduje uzupetnienie przedmiotowych srodkéw dowodowych: Nie

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zamoéwienia nie zostaly przyznane: Tak

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
2. Zamawiajacy przewiduje mozliwo$¢ zmiany zawartej umowy w stosunku do tresci wybranej oferty w zakresie
uregulowanym w art. 454-455 PZP oraz wskazanym w Projekcie Umowy, stanowigcym Zatgcznik nr 8 do SWZ.

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, sSrodowiskowe, innowacyjne lub etykiety zwigzane z realizacja
zamowienia: Nie

| SEKCJA VIIl - PROCEDURA

8.1.) Termin skladania ofert: 2022-10-10 09:00

8.2.) Miejsce skladania ofert: Oferte sktada sie na Formularzu Ofertowym w postaci elektronicznej opatrzonej elektronicznym
podpisem kwalifikowanym, podpisem zaufanym lub podpisem osobistym. Sktadanie ofert nastepuje za posrednictwem platformy
dostepnej pod adresem https://miniportal.uzp.gov.pl

8.3.) Termin otwarcia ofert: 2022-10-10 10:00

8.4.) Termin zwigzania oferta: 30 dni

2022-09-30 Biuletyn Zaméwiert Publicznych Ogtoszenie o zamoéwieniu - Zaméwienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy - Ustugi
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