Zatgcznik 1-4 do SWZ
Szczegotowy opis przedmiotu zamoéwienia
Czes¢ 4 - Dostawa i wdrozenie kontrolera domenowego.

1. Serwer gtéwny do pracy ciaglej — przeznaczony na

kontroler domeny

Parametr Charakterystyka (wymagania minimalne)

Typ: RACK, maks. 3U, szyny montazowe umozliwiajgce wysuniecie serwera z
szafy stelazowej z ramieniem uporzadkowujgcym utozenie przewoddw z tytu
Obudowa serwera, mozliwo$c¢ zainstalowania minimum 4 dyskow twardych Hot-Plug 2,5,
panel umozliwiajgcy zabezpieczenie dostepu do dyskéw za pomocg klucza,
mozliwos¢ montazu w szafie serwerowej o gtebokos¢ zewnetrznej — 100 cm

Zainstalowany modut TPM 2.0, min. 4 gniazda pamigci RAM DDR4 ECC,

Ptyta gtéwna obstuga min. 128GB pamieci RAM

Procesor minimum 8-rdzeniowy, 16-wagtkowy, taktowanie min. 2,4GHz, pamieé
cache min. 12MB, umozliwiajgcy osiggniecie wyniku minimum 16 000 (mediana)
Procesor punktéw w tescie PassMark (CPU Mark), Single Thread Rating — min. 2900
punktéw dostepnym na stronie internetowej: https://www.cpubenchmark.net/
oraz data premiery procesora nie starsza niz 1 kwartat 2021 roku.

RAM Minimum 32 GB w konfiguracji 2x16 GB, pamie¢ ECC
Karta Graficzna Zintegrowana z procesorem lub dodatkowa karta
Naped optyczny Brak koniecznosci napgdu optycznego.

Minimum 2-porty 1GB BaseT oraz 2 porty 10 Gigabit Fiber SFP+ wraz z

Interfejsy sieciowe wkiadkami i okablowaniem

Minimum dwa dyski M.2 SATA o pojemnosci min. 240GB Hot-Plug z
Dyski twarde mozliwoscig konfiguracji RAID 1. Minimum 1 dysk o poj. min. 1TB zamontowany
w kieszeniach HotSwap

Kontroler Kontroler wspierajgcy minimum poziomy Raid 1

Zasilacz Min. 2 zasilacze redundantne, hot plug

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania. BIOS ma

Bezpieczenstwo g . . e
mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig




zarzgdzania blokadg zasilania, panelem sterowania oraz zmiang hasta.
Wbudowany czujnik otwarcia obudowy wspétpracujgcy z BIOS i kartg
zarzgdzajgcg. Mozliwos¢ dynamicznego wigczania i wytgczania portow
USB na obudowie — bez potrzeby restartu serwera. Mozliwos¢ wymazania
danych ze znajdujgcych sie dyskdw wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzgdzania serwerem.

Porty i zlacza Minimum. 4 porty USB w tym 1 port USB 3.0, 1 port VGA na tylnym panelu

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

e zdalny dostep do graficznego interfejsu Web karty zarzgdzajgcej;

e zdalne monitorowanie i informowanie o statusie serwera

e szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacije
uzytkownika;

e mozliwos¢ podmontowania zdalnych wirtualnych napedow;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

¢ integracja z Active Directory;

e mozliwos¢ obstugi przez dwoch administratoréw jednoczesnie;

e wsparcie dla dynamic DNS;

Karta zarzgdzajgca

Minimum 36 miesiecy gwarancji producenta, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢
zgtaszania awarii 24x7x365 poprzez ogoélnopolskg linie telefoniczng
producenta.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotgczenia do oferty oswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzgdzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.
Warunki gwarancji i

rekojmi Firma serwisujgca musi posiadac ISO 9001:2008 na swiadczenie ustug

serwisowych oraz posiadac autoryzacje producenta urzgdzen —
dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

Wymagane dotgczenie do oferty oSwiadczenia Producenta potwierdzajgc,
ze Serwis urzgdzen bedzie realizowany bezposrednio przez Producenta
i/lub we wspoétpracy z Autoryzowanym Partnerem Serwisowym
Producenta.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajgc unikatowy numer urzgdzenia oraz pobieranie uaktualnien




mikrokodu oraz sterownikow nawet w przypadku wygasniecia gwaranc;ji
serwera.

2. Serwer zapasowy.

Konfiguracja identyczna jak serwer gtéwny.

3. Oprogramowanie serwera do zarzgdzania komputerami

pracujace jako kontrolera domeny.

Nazwa komponentu Wymagane minimalne parametry techniczne

System operacyjny Licencja musi uprawnia¢ do uruchamiania

serwerowego systemu operacyjnego (SSO) w
srodowisku fizycznym lub dwdch wirtualnych srodowisk
serwerowego systemu operacyjnego za pomocg
wbudowanych mechanizmdéw wirtualizacji. Licencja
zgodna z iloscig fizycznych core procesorowych w
serwerze.

Serwerowy system operacyjny musi posiadac¢
nastepujgce, wbudowane cechy.

1. Mozliwo$¢ wykorzystania, co najmniej 320 logicznych
procesorow oraz co najmniej 4 TB pamieci RAM w
Srodowisku fizycznym

2. Mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych
oraz 1TB pamieci RAM i dysku o pojemnosci min.
64 TB przez kazdy wirtualny serwerowy system
operacyjny.

3. Mozliwos¢ budowania klastréw sktadajgcych sie z 64
weztdw, z mozliwoscig uruchamiania do 8000 maszyn
wirtualnych.

4. Mozliwos¢ migracji maszyn wirtualnych bez
zatrzymywania ich pracy miedzy fizycznymi serwerami
z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmdow
wspotdzielenia pamieci.




5. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i
wymiany pamieci RAM bez przerywania pracy.

6. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i
wymiany procesorow bez przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur
sterownikow w celu sprawdzenia czy sterownik
przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

8. Mozliwos¢ dynamicznego obnizania poboru energii
przez rdzenie procesoréw niewykorzystywane w
biezgcej pracy. Mechanizm ten musi uwzglednia¢
specyfike procesorow wyposazonych w mechanizmy
Hyper-Threading.

9. Wbudowane wsparcie instalacji i pracy na
wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy
systemu,

b. umozliwiajg tworzenie w czasie pracy systemu
migawek, dajgcych uzytkownikom koncowym
(lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikdw i folderdow,

c. umozliwiajg kompresje "w locie" dla wybranych
plikow i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu
(ACL).

10.Wbudowany mechanizm klasyfikowania i indeksowania
plikow (dokumentéw) w oparciu o ich zawartosé.

11.Wbudowane szyfrowanie dyskéw przy pomocy
mechanizméw posiadajgcych certyfikat FIPS 140-2 lub
réownowazny wydany przez NIST lub inng agende
rzgdowg zajmujgcg sie bezpieczenstwem informacji.

12.Mozliwos¢ uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET

13.Mozliwo$¢ dystrybucji ruchu sieciowego HTTP
pomiedzy kilka serwerow.

14.Wbudowana zapora internetowa (firewall) z obstugg
definiowanych regut dla ochrony potgczen
internetowych i intranetowych.




15. Graficzny interfejs uzytkownika.

16.Zlokalizowane w jezyku polskim, co najmniej
nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

17.Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu
systemu, dla co najmniej 10 jezykdw poprzez wybor z
listy dostepnych lokalizaciji.

18.Wsparcie dla wigkszosci powszechnie uzywanych
urzgdzenh peryferyjnych (drukarek, urzgdzen
sieciowych, standardéw USB, Plug&Play).

19. Mozliwos¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

20.Dostepnosc¢ bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego
zestawu polityk bezpieczenstwa.

21.Pochodzacy od producenta systemu serwis
zarzadzania politykg konsumpcji informacji w
dokumentach (Digital Rights Management).

22.Mozliwos¢ implementacji nastepujgcych
funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych
producentow wymagajgcych dodatkowych licenciji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS
wspierajgcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajgce
na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzgdzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania
nastepujgcych funkciji:

i. Podigczenie SSO do domeny w trybie
offline — bez dostepnego potgczenia
sieciowego z domeng,

ii. Ustanawianie praw dostepu do zasobow
domeny na bazie sposobu logowania
uzytkownika — na przyktad typu
certyfikatu uzytego do logowania,




iii. Odzyskiwanie przypadkowo
skasowanych obiektow ustugi
katalogowej z mechanizmu kosza.

. Zdalna dystrybucja oprogramowania na stacje
robocze.

. Praca zdalna na serwerze z wykorzystaniem
terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

. Centrum Certyfikatow (CA), obstuga klucza
publicznego i prywatnego) umozliwiajgce:

i. Dystrybucje certyfikatow poprzez http
ii. Konsolidacje CA dla wielu laséw domeny,

iii. Automatyczne rejestrowania certyfikatow
pomiedzy réznymi lasami domen.

Szyfrowanie plikow i folderéw.

. Szyfrowanie potgczen sieciowych pomiedzy
serwerami oraz serwerami i stacjami roboczymi
(IPSec).

. Mozliwos¢ tworzenia systemow wysokiej
dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerow.

Serwis udostepniania stron WWW.
Wsparcie dla protokotu IP w wersji 6 (IPv6),

. Wbudowane ustugi VPN pozwalajgce na
zestawienie nielimitowanej liczby
réwnoczesnych potgczenh i niewymagajgce
instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

Wbudowane mechanizmy wirtualizacji
(Hypervisor) pozwalajgce na uruchamianie min.
1000 aktywnych srodowisk wirtualnych
systemow operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia
ich dostepnosci mogg by¢ przenoszone
pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg
zapewnic¢ wsparcie dla:




i. Dynamicznego podtgczania zasobow
dyskowych typu hot-plug do maszyn
wirtualnych,

ii. Obstugi ramek typu jumbo frames dla
maszyn wirtualnych.

iii. Obstugi 4-KB sektoréw dyskow

iv. Nielimitowanej liczby jednoczesnie
przenoszonych maszyn wirtualnych
pomiedzy weztami klastra

v. Mozliwosci wirtualizacji sieci z
zastosowaniem przetgcznika, ktorego
funkcjonalnos¢ moze by¢ rozszerzana
jednoczesnie poprzez oprogramowanie
kilku innych dostawcow poprzez otwarty
interfejs API.

vi. Mozliwosci kierowania ruchu sieciowego
z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny
wirtualnej (tzw. trunk model)

23.Mozliwos$¢ automatycznej aktualizacji w oparciu o
poprawki publikowane przez producenta wraz z
dostepnoscig bezptatnego rozwigzania producenta
SSO umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potgczenia z
siecig Internet.

24.Wsparcie dostepu do zasobu dyskowego SSO poprzez
wiele sciezek (Multipath).

25.Mozliwos¢ instalacji poprawek poprzez wgranie ich do
obrazu instalacyjnego.

26.Mechanizmy zdalnej administracji oraz mechanizmy
(réwniez dziatajgce zdalnie) administracji
27.Najnowsza wersja dostepna na dzien sktadania oferty

Licencje dostepowe

Nalezy dostarczy¢ 30 licencji dostepowych na uzytkownika
tzw. USER CAL




4. Wdrozenie

Na dostarczonych serwerach wykonawca skonfiguruje srodowisko wirtualne.
Dostarczone serwery muszg pracowac w uktadzie klastra wysokiej dostepnosci. W
Srodowisku wirtualnym wymagane jest uruchomienie kontrolera domeny, utworzenie
Zasady Grupy (GPO), utworzenie kont uzytkownikbw domeny i zmigrowanie conajmniej
20% istniejgcych uzykownikéw lokalnych wraz z wszystkimi uprawnieniami i politykami
do nowego srodowiska. Dostawca podczas procesu konfiguracji przeszkoli
administratora w zakresie minimalnym obstugii oraz konfiguracji kontrolera
domenowego.
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