Umowa nr
zawartawdniu _ w Grzegorzewie pomiedzy:
Gming Grzegorzew, Plac 1000 Lecia Panstwa Polskiego 1, 62-640 Grzegorzew
NIP 6662004649, REGON 311019148
reprezentowang przez
Bozene Dominiak — Wéjta Gminy Grzegorzew
zwang dalej ,Zamawiajgcym”,

a

zwanym dalej ,Wykonawcg”,

W wyniku dokonania przez Zamawiajgcego wyboru oferty Wykonawcy w trybie
podstawowym, o ktérym mowa w art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 . -
Prawo zamowien publicznych (Dz. U. z 2022 r. poz. 1710 ze zm.) dalej zwang
ustawg Pzp zostata zawarta Umowa o nastepujgcej tresci:

§1
Przedmiot umowy

Przedmiotem niniejszej umowy jest przeprowadzenie:
1. Szkolenia dla urzednikéw w zakresie cyberbezpieczenstwa.
W ramach zadania wykonawca przeprowadzi szkolenia w zakresie
cyberbezpieczenstwa dla pracownikow Urzedu Gminy Grzegorzew.
Szkolenia bedg zrealizowane jako szkolenia zamkniete, przeprowadzone w jezyku
polskim, realizowane stacjonarnie w miejscu wyznaczony przez zamawiajgcego na
terenie miejscowosci Grzegorzew; tym samym zamawiajgcy zapewni sale
wyposazong w sprzet nagtasniajgcy, projektor oraz laptop w ktérej przeprowadzone
zostang szkolenia.
Szkolenia powinny odbywac sie w 2 grupach nie wiekszych niz 14 osob i trwac nie
dtuzej niz 7 godzin lekcyjnych (45 minut). Liczba oséb do przeszkolenia 24.
Przyktadowy zakres merytoryczny szkolenia.
1. Wprowadzenie do ustawy o krajowym systemie cyberbezpieczenstwa,

a) Cyberzagrozenia i cyberprzestepczos$é,

b) Krajowy System Cyberbezpieczenstwa.
c) Obowigzki operatoréw ustug kluczowych,
d) Obowigzki dostawcow ustug cyfrowych,
e) Obowigzki podmiotéw publicznych,

f) Organy wtasciwe do spraw cyberbezpieczenstwa.
2. Najnowsze zagrozenia w sieci i zagrozenie informaciji - ile nas to moze
kosztowac?

3. Odpowiedzialnos¢ za naruszenie zasad bezpieczenstwa informaciji.
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4. Podejrzane urzgdzenia elektroniczne

a) Przykfady zagrozen laptopy, pendrive, smartfony

b) Jak sie przed tym chroni¢?

Phishing i ransomware co to jest? Jak rozpoznawac¢ zagrozenia.

Case study ofiar cyberprzestepcow - przyktady organizaciji, ktore zostaty

zaatakowane w sieci w tym rowniez w naszym rejonie.

7. Najczesciej wykrywane podatnosci zagrozeniem dla ochrony informaciji.

8. Socjotechnika a Bezpieczenstwo.

9. Bezpieczna praca z informacjg papierowg i elektroniczng.

10.Zasady korzystania z poczty e-mail oraz zagrozenia z tego ptyngce.

11.Bezpieczenstwo w Internecie, strony www, przegladarki.

12.Bezpieczenstwo urzgdzen mobilnych.

13.Praca zdalna. Czym jest vpn? Jak bezpiecznie pracowac zdalnie na sprzecie
witasnym lub stuzbowym.

14.Podsumowanie najwazniejszych zasad Cyberbezpieczenstwa.

Wykonawca gwarantuje, ze osoba prowadzgca szkolenia posiada odpowiednie
predyspozycje do prowadzenia szkolen oraz wyczerpujgcg wiedze, co
najmniej na poziomie wymaganym do realizacji szkolen;

Wykonawca jest zobowigzany przeprowadzi¢ szkolenie w oparciu o
zaakceptowane przez Zamawiajgcego materiaty dydaktyczne.

Wykonawca przesle do akceptacji zamawiajgcemu materiaty dydaktyczne
najpozniej na 7 dni przed szkoleniem.

Wykonawca zobowigzany jest w porozumieniu z Zamawiajgcym ustali¢ doktadng
date przeprowadzenia szkolen, zgodnie z opublikowanym harmonogramem
jako zatgcznik do ogtoszenia o zamowieniu.

Wykonawca zapewni materiaty dydaktyczne dla kazdego uczestnika szkolenia,
oraz poswiadczy uczestnictwo w szkoleniu certyfikatem lub innym
dokumentem swiadczgcym o odbyciu szkolenia.

2. Przeprowadzenie wewnetrznego audytu z zakresu dostosowania do
wymagan ustawy o krajowym systemie cyberbezpieczenstwa.

Podstawg do przeprowadzenia wewnetrznego audytu sg wyniki diagnozy,
,Ztacznik nr 8 - Formularz informaciji zwigzanych z przeprowadzeniem
diagnozy cyberbezpieczenstwa” w projekcie Cyfrowa Gmina.

Zakres zdania:

1. Przeglad dokumentaciji (zarzadzen, dokumentéw wewnetrznych, procedur)

zwigzanych z przetwarzaniem danych osobowych w systemach

informatycznych urzedu.

Przeglad i aktualizacja dokumentacji SZBI.

Opracowanie strategii i polityki ciggtosci dziatania.

Opracowanie dokumentacji procesu zarzgdzania podatnosciami i

zagrozeniami.

5. Stworzenie procedur zarzgdzania incydentami zgodnie z Art. 22 UoKSC

6. Rekomendacje i zalecenia dotyczace innych wykrytych nieprawidtowosci.

7. Raport pokontrolny.

o o

hOwON
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1.

§2
Wykonanie umowy i kary umowne

Czynnosci objete niniejszg umowg, a okreslone w § 1 zostang przeprowadzone
w terminie zgodnym z Zatgcznikiem nr 8 do SWZ - Harmonogram prac dla zadania.
Termin realizacji zadania do 30 kwietnia 2023.

Wykonawca zaptaci Zamawiajgcemu kare umownag:

a) za zwioke w wykonaniu przedmiotu umowy — w wysokos$ci 200,00 zt za kazdy
dzien zwtoki, liczgc od dnia uptywu terminu okreslonego w § 2,

b) za zwtoke w usunieciu wad stwierdzonych w okresie gwarancji— w wysokosci
100,00 zt za kazdy dzien zwtoki od dnia wyznaczonego na usuniecie wad,

C) za odstgpienie Zamawiajgcego od umowy z przyczyn zaleznych od
Wykonawcy — w wysokosci 10 % wynagrodzenia brutto, okreslonego w § 5 ust. 1.
Wykonawca kare umowng zobowigzany jest zapfaci¢ Zamawiajgcemu na
podstawie pisemnego wezwania do zapfaty i noty ksiegowej w terminie 10 dni od
ich wystawienia.

Zamawiajgcy zastrzega sobie prawo potrgcenia kary umownej z wynagrodzenia
przystugujgcego Wykonawcy na podstawie stosownego oswiadczenia w
przypadku jej niezaptacenia w terminie okreslonym w ust. 2.

tgczna maksymalna wysoko$¢ kar umownych nie moze przekroczy¢é 30 %
wynagrodzenia brutto okreslonego w § 5 ust. 1 niniejszej umowy.

§3
Sposobb realizacji

Wykonawca os$wiadcza, ze posiada wiedze, kwalifikacje, umiejetnosci
i doswiadczenia w zakresie dotyczgcym szkolenia.

Wykonawca zobowigzuje sie do terminowego wykonania prac przedstawionych w §
1 z zachowaniem najwyzszej starannosci zawodowej i rzetelnosci.

Wykonawca jest zobowigzany do udzielania wyjasnien w zakresie objetym
szkoleniem oraz osobom upowaznionym.

Zamawiajacy zobowigzuje sie do wspotdziatania z Wykonawca w celu nalezytego

sprawnego wykonania poszczegolnych prac, w szczegolnosci przez:

1) udostepnienie Wykonawcy wszelkich informaciji, dokumentéw niezbednych do
realizacji przedmiotu niniejszej umowy,

2) zapewnienia  kontaktow z  kompetentnymi  osobami  reprezentujgcymi
Zamawiajacego.

§4
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Poufnos¢

1. Strony zobowigzujg sie traktowac wszelkie informacje wynikajgce z niniejszej
umowy, jak réwniez informacje uzyskane w wyniku wspoétpracy na tle realizacji
umowy, jako informacje poufne (dalej jako: ,Informacje Poufne”).

2. Informacje Poufne nie mogg by¢ przekazywane posrednio lub bezposrednio
jakiejkolwiek osobie trzeciej, natomiast w ramach struktur organizacyjnych Stron,
dostep do tych informacji posiadaé¢ bedg jedynie pracownicy, podwykonawcy
i przedstawiciele, ktorych dostep do Informacji Poufnych jest uzasadniony ze
wzgledu na ich pozycje lub udziat w realizacji umowy.

3. Ujawnienie przez ktérgkolwiek ze Stron jakiejkolwiek Informacji Poufnej innym
niz opisane w punkcie 2 powyzej osobom wymagac bedzie kazdorazowo uprzedniej
pisemnej zgody przedstawiciela drugiej Strony, chyba Ze sg to informacje publicznie
dostepne, a ich upublicznienie nie nastgpito w wyniku naruszenia postanowien
niniejszej umowy, lub obowigzek lub uprawnienie do ich ujawnienia wynika z
niniejszej umowy lub obowigzujgcych przepiséw prawa

§5
Wynagrodzenie
1. Za nalezyte wykonanie przedmiotu umowy Wykonawca otrzymuje

wynagrodzenie
W wysokosci  ............. ,00 zt netto VAT ( ........... ,00 zt brutto)

(SIOWNIE:. .o brutto).
Warunkiem wyptaty wynagrodzenia koncowego jest odebranie przez
Zamawiajacego bez zastrzezen pisemnego i kompletnego sprawozdania ze
szkolenia.

Zamawiajgcy ma prawo zgtosi¢ zastrzezenia na pisSmie dotyczgce tresci
sprawozdania, o ktérym mowa w ust. 2 w terminie 30 dni od daty jego odbioru.
Wynagrodzenie kohcowe ptatne bedzie w terminie 30 dni od daty odebrania

przez Zamawiajagcego bez zastrzezen pisemnego i kompletnego
sprawozdania na podstawie otrzymanej przez Zamawiajacego od
Wykonawecy faktury VAT na rachunek bankowy wskazany na fakturze.

Dane osobowe

Strony niniejszej urnowy zobowigzujg sie do przetwarzania danych osobowych
wytgcznie w celu realizacji urnowy, zgodnie z zasadami przetwarzania danych
osobowych okreslonymi w rozporzadzeniu Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
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przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (RODO) oraz zgodnie z ustawg o
ochronie danych osobowych.

1. Na podstawie Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych,
Zamawiajgcy informuje Wykonawce, ze administratorem danych, przetwarzajgcym
dane osobowe jest Gmina Grzegorzew. Dane osobowe sg przetwarzane wytgcznie
w celu wykonania zadan administratora danych wynikajgcych z tej umowy.
Wykonawca ma prawo dostepu do tresci swoich danych osobowych przetwarzanych
przez Gmine Grzegorze, a takze prawo do ich poprawiania.

2. Celem przetwarzania danych osobowych jest zawarcie i realizacja umowy.
Szczegodtowa informacja dotyczgca przetwarzania danych osobowych, w tym
przystugujgcych Pani/Panu praw, znajduje sie na stronie internetowej Gminy
Grzegorzew.

§7
Zmiany umowy

1. Zakazuje sie zmian postanowien umowy w stosunku do tresci oferty, na podstawie
ktérej dokonano wyboru wykonawcy, z zastrzezeniem postanowien ust. 2 i 3
niniejszego paragrafu umowy.

2. Zamawiajgcy dopuszcza mozliwo$s¢ dokonania zmian umowy zgodnie z
przepisami ustawy, a w szczegdlnosci:

a. zmiany dokonane wedtug zasad zapisanych w umowie;

b. zmiany oséb odpowiedzialnych za kontakty i nadzor nad przedmiotem
umowy;

C. zmiany nazw, siedziby stron umowy, numeréw kont bankowych, innych
danych identyfikacyjnych;

d. zmiany podwykonawcy pod warunkiem odpowiedniego zgtoszenia i po
akceptacji przez Zamawiajgcego;

e. zmiany naleznego Wykonawcy wynagrodzenia, pod warunkiem zmiany
podatku VAT,;

f. obnizenia ceny przedmiotu umowy przez Wykonawce przy zachowaniu
parametréw oferowanego przedmiotu zamowienia bez zmian;

g. zmiany w zakresie przedmiotu zamowienia, jezeli koniecznos¢ wprowadzenia
takiej zmiany jest skutkiem zmiany przepisow prawa;

h. zmiany terminu realizacji skutkiem zaistnienia tzw. sity wyzszej lub sytuacji
niezaleznej od wykonawcy.

3. Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem
niewaznosci.
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§8

Postanowienia koncowe

. W sprawach nieuregulowanych niniejszg Umowg majg zastosowanie przepisy
Pzp, Kodeksu Cywilnego oraz przepisy ustawy o prawie autorskim i prawach
pokrewnych.

. Spory mogace wynikng¢ na tle niniejszej umowy rozstrzygane bedg polubownie w
drodze negocjacji, a w razie braku porozumienia przez sgd wtasciwy miejscowo
dla siedziby Zamawiajacego.

Wykonawca nie moze przenieSC praw i obowigzkoéw, w tym wierzytelnosci
wynikajgcych z niniejszej urnowy, pod rygorem niewaznosci.

Umowe wraz z zatgcznikami, sporzadzono w trzech jednobrzmigcych
egzemplarzach dwa dla Zamawiajgcego i jeden dla Wykonawcy.

Zatgczniki:

- SWZz

- OPZ,

- Oferta Wykonawcy.

WYKONAWCA ZAMAWIAJACY
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