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Zatgcznik nr 8 do SWZ

Projekt umowy

UMOWANR ...............

Zawarta w dniu..............oooeient w Grzegorzewie pomiedzy Gming Grzegorzew, Plac 1000-lecia
Panstwa Polskiego 1, NIP: 666-20-04-649, REGON: 311-019-148

repreze ntowana przez:

Bozene Dominak — Waéjta Gminy Grzegorzew przy kontrasygnacie Renaty Dopierata -
Skarbnika Gminy Grzegorzew zwang w dalszej tresci umowy ,,Zamawiajgcym”

a

firmMa v yadres: ..o , wpisang do Krajowego
Rejestru Sgdowego pod numerem ...................... S NIP , REGON
........................ reprezentowang przez:

.................................. e ZWANG W dalszej treSci umowy
,Wykonawca”

Niniejsza umowa zostata zawarta w wyniku postepowania przeprowadzonego w trybie
podstawowym nr sprawy ZP.271.10.2022 na podstawie przepisow ustawy z dnia 1 wrzesnia
2019 r. - Prawo zaméwien publicznych (Dz. U. z 2022 r. poz. 1710)— zwanej dalej : "ustawg
Pzp" o nastepujgcej tresci:

§ 1. Przedmiot umowy

1. Zamawiajacy zleca, a Wykonawca zobowigzuje sie do wykonania diagnozy
cyberbezpieczenstwa w ramach projektu pn. ,,Zapewnienie cyberbezpieczenstwa
samorzgdowych systemow informatycznych — czes¢ 1. Diagnoza cyberbezpieczenstwa
w Gminie Grzegorzew w projekcie Cyfrowa Gmina w ramach Dziatania 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczacego
realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-
00” (dalej: przedmiot umowy).

2. Diagnoza cyberbezpieczenstwa musi by¢é przeprowadzona w zakresie okreslonym w
,Formularzu informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa”
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stanowigcym zatgcznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina,
stanowigcym zatgcznik nr 3 do umowy.

. Diagnoza musi by¢ przeprowadzona przez osobe posiadajgcg certyfikat uprawniajgcy do
przeprowadzenia audytu, o ktdrym mowa w Rozporzgdzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia
audytu.

. Realizacja przedmiotu umowy jest wspotfinansowana ze srodkéw Europejskiego Funduszu
Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa, Os V. Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU, Dziatanie 5.1
Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia.

§ 2. Termin realizacji umowy

. Wykonawca zrealizuje przedmiot umowy do dnia 7 listopada 2022 r.

. Za termin realizacji uznaje sie dzien przekazania Zamawiajgcemu wynikéw diagnozy
cyberbezpieczenstwa zgodnie z postanowieniami niniejszej umowy.

§ 3. Obowiazki stron i sposéb wykonania umowy

Strony umowy zobowigzujg sie do petnej wspotpracy w ramach realizowanego przedmiotu
umowy, opartej na wzajemnym zaufaniu.

W zwigzku z intencjg Stron okreslong w ust. 1 Wykonawca zobowigzuje sie swiadczy¢ ustugi
objete przedmiotem umowy z nalezytg starannoscig, zgodnie z obowigzujgcymi przepisami
prawa, aktualng wiedzg i z uwzglednieniem profesjonalnego charakteru swojej dziatalno$ci,
zobowigzujgc sie do sktadania wszelkich wyjasnien Zamawiajgcemu w trakcie realizaciji
umowy.

Opracowania wykonane w ramach niniejszej umowy przez Wykonawce, muszg by¢ zgodne z
dokumentacjg konkursu grantowego Cyfrowa Gmina, w tym Wzorem umowy o powierzenie
grantu (dostepne na Cyfrowa Gmina - Centrum Projektow Polska Cyfrowa - Portal Gov.pl w
szczegodlnosci z celem i przeznaczeniem wskazanymi w ustepie ponize;.

Zamawiajgcy jest zobowigzany do przekazania wynikow diagnozy cyberbezpieczenstwa do
Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego (NASK)
za posrednictwem platformy ePUAP. Dane z diagnozy cyberbezpieczenstwa przekazane
przez JST do NASK postuzg do opracowania raportu na temat stanu bezpieczenstwa
systemoéw jednostek samorzgdowych. Wykonawca potwierdza, ze ma swiadomos¢ wyzej
wskazanego celu przeprowadzenia diagnozy cyberbezpieczenstwa i jej przeznaczenia.

W przypadku, gdy wynik diagnozy nie zostanie przyjety przez NASK, Wykonawca
zobowigzany jest dokona¢ modyfikacji diagnozy zgodnie z zaleceniami NASK.
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Wykonawca wykona niniejszg umowe m.in. w oparciu o informacje pozyskane przez
Wykonawce w toku jej realizacji, dostarczone przez Zamawiajgcego oraz decyzje przez niego
podjete w trakcie realizacji umowy.

Zamawiajgcy udostepni Wykonawcy wszelkie niezbedne informacje i dokumenty do
Swiadczenia ustug objetych przedmiotem niniejszej umowy.

Wykonawca zobowigzuje sie, ze wszystkie dokumenty i inne materiaty, w ktérych posiadanie
wejdzie w zwigzku z wykonywaniem niniejszej umowy pozostang wtasnoscig Zamawiajgcego
i nie zostang ujawnione osobom trzecim bez zgody Zamawiajgcego. Wykonawca zwrdci je
witascicielowi nie pozniej niz w dniu rozwigzania lub wygasniecia niniejszej umowy.

Prace zwigzane z pozyskaniem informacji, dokumentéw i innych materiatéw niezbednych do
przeprowadzenia diagnozy cyberbezpieczenstwa bedg wykonywane w siedzibie
Zamawiajgcego.

Wykonawca przekaze wynik przeprowadzonej diagnozy w 2 wydrukowanych egzemplarzach
oraz w postaci pliku wypetnionego arkusza kalkulacyjnego formularza, o ktérym mowa w § 1
ust. 3, podpisanego podpisem cyfrowym (weryfikowanym certyfikatem kwalifikowanym lub
przy wykorzystaniu profilu zaufanego) przez osobe posiadajgcg odpowiednie uprawnienia
wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu.

W przypadku, jesli beneficjent projektu ,,Cyfrowa Gmina” tj. Centrum Projektéw Polska
Cyfrowa zmodyfikuje plik formularza, o ktérym mowa w powyzszym ustepie, Wykonawca
przekaze wynik diagnozy cyberbezpieczenstwa sporzgdzony w oparciu o aktualng wersje
pliku. W dniu podpisania umowy plik formularza jest dostepny pod adresem
https://www.gov.pl/web/cppc/cyfrowa-gmina w sekcja ,Dokumentacja konkursowa” ->
"Regulamin Konkursu”.

W celu uniknigcia watpliwosci przyjmuje sie, ze jezeli Strony nie zdefiniowaty danego
dziatania niezbednego do prawidtowej realizacji umowy jako obowigzku Zamawiajgcego,
Strong zobowigzang do wykonania takiego dziatania jest Wykonawca jako podmiot
profesjonalny.

Wykonawca omoéwi raport audytu z kadrg kierowniczg Zamawiajgcego.

W przypadku zgtoszenia uwag przez Zamawiajgcego do przedmiotu umowy, Wykonawca
wniesie niezbedne poprawki i przekaze Zamawiajgcemu przedmiot umowy do ponownego
odebrania w terminie 3 dni roboczych od dnia otrzymania uwag.

Zamawiajgcy w kazdym czasie trwania umowy, ma prawo do kontroli prawidtowo$ci
wykonywania obowigzkéw przez Wykonawce. Jesli w trakcie realizacji umowy Zamawiajacy
zauwazy lub podejrzewac bedzie przyjecie nieprawidtowych zatozen lub podjecie
niewtasciwej decyzji przez Wykonawce, niezwtocznie przekaze Wykonawcy odpowiednig
pisemng informacje w tym zakresie oraz zaproponuje stosowne rozwigzanie stwierdzonych
nieprawidtowosci.
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Strony umowy postanawiajg, ze Wykonawcy nie mozna postawi¢ zarzutu braku nalezytej
starannosci przy realizacji prac jezeli te okolicznosci wynikajg z:

dziatania sit przyrody,

dziatania lub zaniechania organow panstwowych i samorzgdowych polegajgcych m.in. na
Zmianie przepisdéw prawnych,

nieudzielenia informaciji bgdz nieudostepnienia Wykonawcy przez Zamawiajgcego
dokumentow istotnych z punktu widzenia realizacji przedmiotu umowy.

§ 4. Obowiagzki Wykonawcy

. Wykonawca zobowigzuje sie do wykonania ustugi z nalezytg starannoscig, zgodnie z

obowigzujgcymi przepisami prawa i aktualng wiedza, zobowigzujgc sie do sktadania
wszelkich wyjasnien Zamawiajgcemu w trakcie realizacji umowy.

Wykonawca wykona niniejszg umowe m.in. w oparciu o informacje pozyskane przez
Wykonawce w toku jej realizacji, dostarczone przez Zamawiajgcego oraz decyzje przez niego
podjete w trakcie realizacji umowy.

Wykonawca oswiadcza, ze przedmiot niniejszej umowy bedg realizowaty osoby posiadajgce
uprawnienia okreslone w Rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu w rozumieniu art.
15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

. Wykonawca przejmuje na siebie odpowiedzialnos¢ za dziatania lub zaniechania oséb

realizujgcych przedmiot umowy.

Wykonawca nie moze bez pisemnej zgody Zamawiajgcego przekazacé praw i obowigzkow
wynikajgcych z tresci niniejszej umowy na rzecz osob trzecich.

. Wykonawca zobowigzuje sie do utrzymania w tajemnicy i nie przekazywania osobom trzecim,

w tym takze nieupowaznionym pracownikom, informaciji i danych, ktére uzyskat w trakcie lub
w zwigzku z realizacjg umowy, bez wzgledu na sposéb i forme ich utrwalenia lub
przekazania, w szczegoélnosci w formie pisemnej, kserokopii, faksu i zapisu elektronicznego,
o ile informacje takie nie sg powszechnie znane, badz obowigzek ich ujawnienia nie wynika z
obowigzujgcych przepiséw, orzeczenh sgdowych lub decyzji odpowiednich wiadz.

Zasadg poufnosci nie jest objety fakt zawarcia oraz warunki umowy.

§ 5. Obowiazki Zamawiajgcego

Zamawiajgcy zobowigzuje sie do:

1.

Udostepnienia Wykonawcy wszelkich informaciji, danych i dokumentéw wewnetrznych
Zamawiajgcego niezbednych do prawidtowego wykonania przedmiotu umowy.

Strona 4 z 21



Fundusze Rzeczpospolita Unia Europejska
Eu ropejskle Polska Europejski Fundusz P
Polska Cyfrowa - Rozwoju Regionalnego At

2. Umozliwienia Wykonawcy przeprowadzenia wywiadow i ankiet z pracownikami
Zamawiajgcego w celu uzyskania informacji niezbednych do prawidtowego wykonania
przedmiotu umowy.

§ 6. Wynagrodzenie

1. Ustala sie wynagrodzenie ryczattowe dla Wykonawcy zgodnie ze ztozong ofertg w wysokosci:
............ zt netto plus obowigzujgcy podatek VAT w wysokos$ci ......% {j ...... zt. Kwota brutto
za przedmiot zamowienia wynosi .......... zt (stownie:
............................................................ ).

2. Wynagrodzenie, o ktorym mowa w ust. 1 obejmuje wszystkie koszty Wykonawcy zwigzane z
wykonaniem umowy.

3. Rozliczenie pomiedzy stronami nastgpi jednorazowo po przekazaniu przedmiotu niniejszej
umowy.

4. Wynagrodzenie ptatne bedzie na podstawie prawidtowo wystawionej przez Wykonawce
faktury.

5. Wykonawca oswiadcza, ze wskazany rachunek bankowy nalezy do Wykonawcy oraz zostat
dla niego utworzony wydzielony rachunek VAT na cele prowadzonej dziatalno$ci gospodarczej.

6. Wynagrodzenie za wykonanie przedmiotu umowy ptatne bedzie w terminie do 30 dni od

otrzymania przez Zamawiajgcego poprawnie wystawionej faktury VAT.

7. Za date zaptaty przyjmuje sie dzien obcigzenia przez bank rachunku Zamawiajgcego. Termin
uwaza sie za zachowany, jezeli obcigzenie rachunku bankowego Zamawiajgcego nastgpi
najpozniej w ostatnim dniu terminu ptatnosci.

8. Zamawiajgcy zastrzega sobie prawo rozliczania ptatnosci wynikajgcej z Umowy z
zastosowaniem mechanizmu podzielnej ptatnosci, przewidzianego w przepisach ustawy o
podatku od towarow i ustug.

9. Wykonawca os$wiadcza, ze rachunek bankowy Wykonawcy:

a) jest rachunkiem umozliwiajgcym ptatnos$¢ z zastosowaniem mechanizmu podzielne;j
ptatnosci, o ktérym mowa powyzej,

b) znajduje sie w wykazie podmiotéw prowadzonym przez Szefa Krajowej Administraciji
Skarbowej, o ktérym mowa w art. 96b ustawy o podatku od towardw i ustug (tzw.
biata lista podatnikéw).

10.W przypadku, gdy rachunek bankowy Wykonawcy nie spetnia choc¢by jednego z warunkéw
okreslonych niniejszym paragrafie, opdznienie w dokonaniu ptatnosci w terminie
okreslonym w umowie, powstate wskutek braku mozliwosci:
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realizacji przez Zamawiajgcego ptatnosci wynagrodzenia z zastosowaniem mechanizmu
podzielnej ptatnosci lub

dokonania ptatnosci na rachunek objety wykazem podmiotéw prowadzonym przez Szefa
Krajowej Administracji Skarbowej, nie stanowi dla Wykonawcy podstawy do zgdania od
Zamawiajgcego jakichkolwiek odsetek/odszkodowan lub innych roszczen z tytutu dokonania
nieterminowej ptatnosci.

§ 7.0dbiory

. Wykonawca zgtosi Zamawiajgcemu gotowos¢ do odbioru wynikéw diagnozy, nie pdzniej niz

na dwa dni robocze przed planowanym terminem odbioru.

. Wykonawca przekaze Zamawiajgcemu do odbioru wyniki diagnozy w formie i w sposéb

okreslony w § 3 ust. 10.

Dokumentem potwierdzajgcym przekazanie dokumentacji wskazanej jest protokoét
przekazania, przygotowany przez Wykonawce, podpisany przez Wykonawce oraz
przedstawicieli Zamawiajgcego, zawierajgcy oswiadczenia Wykonawcy, ze przedmiot umowy
zostat opracowany zgodnie z umowa.

Zamawiajgcy dokona odbioru wynikow diagnozy i sporzgdzi protokét odbioru wynikéw
diagnozy w terminie 2 dni kalendarzowych od dnia podpisania protokotu przekazania, o
ktorym mowa w ust. 3, z zastrzezeniem ust. 5.

W przypadku wykrycia wad, Wykonawca bedzie zobowigzany do ich usuniecia w terminie 3
dni kalendarzowych od dnia zgtoszenia ich Wykonawcy przez Zamawiajgcego.

Za date wykonania przez Wykonawce diagnozy cyberbezpieczenstwa, uznaje sie date
odbioru, stwierdzong w protokole odbioru wynikdéw diagnozy, bez zastrzezen.

§ 8.0dstgpienie od umowy

Zamawiajgcemu przystuguje prawo odstgpienia od umowy w nastepujgcych przypadkach:

a) jesli Wykonawca w sposéb razgcy narusza postanowienia umowy;

b) jesli Wykonawca wykonuje prace w sposob wadliwy, niezgodnie z obowigzujgcymi normami

c)

2.

albo niezgodnie z warunkami niniejszej umowy;
jesli Wykonawca nie rozpocznie realizacji przedmiotu umowy w ustalonym terminie.

W przypadkach wskazanych w ust. 1 Zamawiajgcy moze odstgpi¢ od umowy w przypadku
braku reakcji Wykonawcy na pisemne powiadomienie o zaistniatych okolicznosciach w
terminie 7 dni.

Wykonawcy przystuguje prawo odstgpienia od umowy w przypadku nieudostepnienia przez
Zamawiajgcego informaciji lub dokumentéw niezbednych do realizacji przedmiotu umowy. W
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takim przypadku odstgpienie przez Wykonawce od realizacji umowy moze nastgpi¢ w
przypadku braku reakcji Zamawiajgcego na pisemne powiadomienie w ciggu 7 dni.

. Zamawiajgcemu, poza przypadkami okreslonymi w ust. poprzedzajgcych oraz w ustawie z
dnia 23 kwietnia 1964 r. Kodeks cywilny, przystuguje prawo do odstgpienia od umowy takze:

a) w razie rozwigzania przedsiebiorstwa Wykonawcy,
b) gdy zostanie wydany nakaz zajecia majgtku Wykonawcy,

c) jezeli Wykonawca nie rozpoczyna realizacji przedmiotu umowy w uméwionym
terminie pomimo wezwania go do rozpoczecia realizacji przedmiotu umowy,

d) w razie zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie umowy
nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia
umowy,

. Prawo Zamawiajgcego do odstgpienia od umowy moze by¢ realizowane w przypadkach
przewidzianych w ust. 4 — w terminie do 30 dni od dnia powziecia wiadomosci o tych
okolicznosciach.

. W przypadku odstgpienia od umowy przez jedng ze Stron Wykonawca moze zgdac jedynie
wynagrodzenia naleznego z tytutu faktycznego wykonania czesci umowy.

. Odstgpienie od umowy wymaga formy pisemnej pod rygorem niewaznosci.

§ 9. Kary umowne

. Wykonawca zaptaci Zamawiajgcemu kary umowne w nastepujgcych przypadkach:

a) za odstgpienie od umowy przez Zamawiajgcego z przyczyn, za ktére
odpowiedzialno$¢ ponosi Wykonawca, w wysokosci 10% catkowitego
wynagrodzenia brutto okreslonego w § 6 ust. 1;

b) za odstgpienie od umowy przez Wykonawce z przyczyn lezgcych po jego stronie - w
wysokosci 10% catkowitego wynagrodzenia brutto okreslonego w § 6 ust. 1;

c) za zwitoke w wykonaniu przedmiotu umowy, w tym nalezytego wykonania przedmiotu
umowy - w wysokosci 0,1% wynagrodzenia brutto okreslonego w § 6 ust. 1, za
kazdy rozpoczety dzien zwtoki, liczgc od uptywu terminu wskazanego § 2 lub
wezwanie Wykonawcy do nalezytego wykonania umowy

d) za niedopetnienie wymogu zatrudniania na podstawie stosunku pracy, w rozumieniu
przepisow Kodeksu pracy, oséb wykonujgcych w trakcie realizacji przedmiotu
zamoéwienia czynnosci opisanych w §14 ust. 2 niniejszej — w wysokosci 100,00 zt za
kazdy stwierdzony przypadek (kara moze by¢ naktadana wielokrotnie wobec tej
samej osoby, jezeli Zamawiajgcy podczas podejmowanych czynnosci kontrolnych
stwierdzi, ze Wykonawca nadal nie dopetnia obowigzku, o ktérym mowa w § 14 ust.
2 niniejszej umowy) — dotyczy to takze oséb zatrudnionych przez podwykonawcéw;
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e) za uniemozliwianie przeprowadzenia czynnosci kontrolnych lub odmowe ztozenia
dokumentow o ktorych mowa w §14 ust. 6 niniejszej umowy — w wysokosci 500,00 zt
za kazdy stwierdzony przypadek.

. Strony nie odpowiadajg za niewykonanie lub nienalezyte wykonanie umowy bedgce

nastepstwem dziatania sity wyzszej. Dla celéw niniejszej umowy okresla sie, ze sitg wyzszag
jest zdarzenie nadzwyczajne, zewnetrzne i niemozliwe do zapobiezenia i przewidzenia.

Kary umowne powinny by¢ zaptacone przez strone, ktéra naruszyta postanowienia umowy, w
terminie 7 dni od daty wystgpienia przez drugg strone z zgdaniem zaptaty na wskazany przez
strone rachunek bankowy.

Wykonawca oswiadcza, ze wyraza zgode na potrgcenie naliczonych kar umownych z
wynagrodzenia za wykonanie przedmiotu umowy

Maksymalna wysokos¢ kar umownych, jakie moze naliczy¢ zamawiajgcy wynosi 20%
wynagrodzenia brutto, o ktérym mowa w § 6 ust. 1 umowy.

Strony zastrzegajg sobie prawo do dochodzenia odszkodowania na zasadach ogdlnych, o ile
wartos¢ faktycznie poniesionych szkdd przekracza wysokos¢ kar umownych.

§ 10. Podwykonawcy

. Wykonawca wykona przedmiot zamowienia osobiscie/przy pomocy podwykonawcow, ktérzy

WYKONAjg NaStEPUJGCY ZAKIES PIraC: .. ...ttt ittt ettt et e e e aenes

Wykonawca jest odpowiedzialny za dziatania i zaniechania osob, z ktérych pomocg wykonuje
przedmiot umowy (w tym podwykonawcow, ktérym powierzyt wykonanie czesci przedmiotu
umowy) jak za dziatania wtasne. Wykonawca ponosi wytgczng odpowiedzialno$¢ wobec oséb
trzecich za szkody powstate w zwigzku z realizacjg przedmiotu zamdwienia.

Wykonawca ponosi petng odpowiedzialnos¢ za dziatania lub zaniechania podwykonawcy.

§ 11. Osoby odpowiedzialne za wykonanie umowy

. Osobami odpowiedzialnymi za realizacje przedmiotu umowy po stronie Zamawiajgcego sa:

Imie inazwisko ... ,

Osobami odpowiedzialnymi za realizacje przedmiotu umowy po stronie Wykonawcy, s3:

Imie iNazwisko ..o ,
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3. Strony uzgadniaja, ze zgodnie z ofertg Wykonawcy czynnosci zwigzane z przeprowadzeniem
audytu bedg wykonywac nastepujgce osoby:

4. Zmiana osob, o ktorych mowa w ust. 3, wymaga pisemnej zgody Zamawiajgcego udzielonej
pod warunkiem, ze nowe osoby posiadajg co najmniej kwalifikacje zawodowe wymagane
przez Zamawiajgcego w zapytaniu ofertowym wobec 0s6b przewidzianych do wykonywania
ustugi przeprowadzenia audytu bezpieczenstwa informacji. Zmiana nie wymaga zawierania
aneksu.

5. Zmiana oso6b, o ktéorych mowa w ust. 1 i 2 wymaga pod rygorem niewaznosci pisemnego
zawiadomienia drugiej strony i nie wymaga zawierania aneksu.

§ 12. Zmiany umowy

1. Zamawiajgcy przewiduje mozliwos¢ dokonania nastepujgcych zmian postanowien zawartej
umowy w stosunku do tresci oferty:

a) terminu realizacji przedmiotu umowy nastepujgcym w wyniku przeszkdd o obiektywnym,
nadzwyczajnym, niemozliwych do przewidzenia charakterze.

b) gdy zaistnieje sita wyzsza, niemozliwa do przewidzenia w momencie zawarcia umowy
okoliczno$¢ prawna, ekonomiczna lub techniczna, za ktorg zadna ze stron nie ponosi
odpowiedzialnosci, skutkujgca brakiem mozliwosci nalezytego wykonania umowy zgodnie z
zapytaniem ofertowym.

c) z powodu uzasadnionych zmian w zakresie sposobu wykonania przedmiotu umowy
proponowanych przez Zamawiajgcego lub Wykonawce, zaakceptowanych przez obie strony.

d) zmiany wynagrodzenia brutto w przypadku ustawowej zmiany stawki VAT.

e) w przypadku konieczno$ci wprowadzenia zmian spowodowanych dziataniem Instytucji
Wdrazajgcej; w wyniku podpisania aneksu do umowy o dofinansowanie przedmiotowego
zadania zmieniajgcego zasady i terminy jego realizacji

2. Zmiana postanowien zawartej umowy wymaga formy pisemnej pod rygorem niewaznosci.
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§ 13. Prawa autorskie

. Prawa autorskie majgtkowe w odniesieniu do wszystkich dokumentow bedacych utworami w
rozumieniu ustawy z dnia 04 lutego 1994 r. o prawie autorskich i prawach pokrewnych (t.].
Dz.U. z 2021 r. poz. 1062 ze zm.), zwanych dalej ,Utworami”, dostarczonych przez
Wykonawce w trakcie realizacji niniejszej umowy przechodzg na Zamawiajgcego z chwilg ich
dostarczenia Zamawiajgcemu. Z tg tez chwilg na Zamawiajgcego przechodzi prawo
wtasnosci do nosnikow, na ktérych Utwory zostaty utrwalone.

. Przeniesienie autorskich praw majgtkowych, o ktorym mowa w ust. 1 obejmuje nastepujace
pola eksploatacji:

a) prawo do utrwalania i zwielokrotniania,

b) prawo wprowadzania dokumentacji do pamieci komputeréw i serweréw sieci
komputerowych,

c) prawo do wielokrotnego korzystania z dokumentacji przez Zamawiajgcego bez
ograniczen czasowych,

d) prawo do rozpowszechniania dokumentacji przez ich publiczne udostepnianie w taki
sposob, aby kazdy mdgt mie¢ do nich dostep w miejscu i czasie przez siebie
wybranym.

. Z chwilg przekazania Zamawiajgcemu Utworow, Wykonawca zezwala na rozporzadzanie i
korzystanie przez Zamawiajgcego z utworow zaleznych stanowigcych opracowania tych
Utwordw i przenosi na Zamawiajgcego wytgczne prawo zezwalania na wykonywanie
zaleznego prawa autorskiego do Utwordw na polach eksploatacji okreslonych w ust. 2.

. Przeniesienie praw, oraz udzielenie zezwolen i upowaznien ktérych mowa w ust. 1- 3
nastepuje bez jakichkolwiek dalszych czynnosci stron oraz bez ograniczen czasowych,
terytorialnych i ilosciowych

. Przeniesienie autorskich praw majgtkowych oraz udzielenie zezwolen i upowaznien o ktorych
mowa w ust. 1- 3 nastepuje w ramach wynagrodzenia, o ktérym mowa w § 4 ust. 1.

. Wykonawca wyraza zgode na wykorzystanie lub rozporzgdzanie przez Zamawiajgcego
Utworami oraz ich opracowaniami w czesci lub cato$ci oraz fgczenia z innymi dzietami.

. W przypadku, gdy na skutek naruszenia przez Wykonawce ktéregokolwiek z postanowien
ustepdw poprzedzajgcych korzystanie z utwordéw przez Zamawiajgcego naruszaé bedzie
autorskie prawa majgtkowe lub osobiste osob trzecich, Wykonawca zobowigzany bedzie do
zwrotu wszelkich kwot poniesionych przez Zamawiajgcego na zaspokojenie roszczen tych
0s0Ob oraz do wynagrodzenia wszelkiej szkody, jakg Zamawiajgcy poniesie w zwigzku z
wytgczeniem lub ograniczeniem mozliwosci korzystania przez Zamawiajgcego z utworow
oraz do zwrotu odpowiedniej czesci wynagrodzenia z tytutu niniejszej umowy.

. Wykonawca zobowigzuje sie do niewykonywania wobec Zamawiajgcego przystugujgcych mu
autorskich praw osobistych, o ktérych mowa w art. 16 ustawy z dnia 4 lutego 1994 r. o prawie
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autorskim i prawach pokrewnych (t.j. Dz. U. z 2021 r. poz. 1062, z 2022 r. poz. 655), do
Utwordéw i zezwala Zamawiajgcemu na ich wykonywanie w jego imieniu.

§ 14. Umowy o prace

. Stosownie do tresci art. 95 ust. 1 ustawy Pzp Zamawiajgcy wymaga zatrudnienia przez
Wykonawce lub Podwykonawce na podstawie stosunku pracy, oséb wykonujgcych wskazane
przez zamawiajgcego czynnosci w zakresie realizacji zamowienia, jezeli wykonanie tych
czynnosci polega na wykonywaniu pracy w sposob okreslony w art. 22 § 1 ustawy z dnia 26
czerwca 1974 r. - Kodeks pracy (Dz. U. z 2020 r. poz. 1320 ze zm.).

. Wykonawca zobowigzuje sie do zatrudnienia na podstawie umowy o prace, przez caty okres
realizacji zamowienia, wszystkich oséb wykonujgcych nastepujgce czynnosci:

a) przeprowadzenie audytu o ile nie bedg wykonywane przez dang osobe w ramach
prowadzonej przez nig dziatalnosci gospodarcze;.

. Przed podpisaniem umowy Wykonawca zobowigzany jest do przedstawienia oswiadczenia o
zatrudnieniu na podstawie umowy o prace oséb wykonujgcych czynnosci, o ktérych mowa w
ust.2.

. Oswiadczenie to powinno zawiera¢ w szczegolnosci: doktadne okreslenie podmiotu
sktadajgcego oswiadczenie, date ztozenia oswiadczenia, wskazanie, ze objete wezwaniem
czynnosci wykonujg osoby zatrudnione na podstawie umowy o prace wraz ze wskazaniem
liczby tych osob, rodzaju umowy o prace i wymiaru etatu oraz podpis osoby uprawnionej do
ztozenia oswiadczenia w imieniu wykonawcy lub podwykonawcy.

. Wykonawca zobowigzuje sie, iz zarbwno on jak i Podwykonawcy bedg zatrudniac
pracownikow wykonujgcych czynnosci wskazane w ust. 2 na podstawie stosunku pracy w
rozumieniu przepiséw ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy (t.j. Dz. U. z 2020 r.,
poz. 1320 ze zm.).

. Wykonawca zobowigzuje sie, iz kazdorazowo na zgdanie Zamawiajgcego, w terminie przez
niego wskazanym, nie krotszym niz 10 dni roboczych, przedtozy¢ przedstawicielowi
Zamawiajgcego dokumenty potwierdzajgce zatrudnianie tych oséb na umowe o prace w
szczegolnosci:

a) oswiadczenie zatrudnionego pracownika;

b) oswiadczenie Wykonawcy lub Podwykonawcy o zatrudnieniu pracownika na
podstawie umowy o prace,

c) poswiadczong za zgodno$¢ z oryginatem odpowiednio przez Wykonawce lub
podwykonawce kopie umowy/umow o prace osob wykonujgcych w trakcie realizacji
zamowienia czynnosci, ktorych dotyczy ww. oswiadczenie Wykonawcy lub
podwykonawcy (wraz z dokumentem regulujgcym zakres obowigzkéw, jezeli zostat
sporzadzony). Kopia umowy/umoéw powinna zosta¢ zanonimizowana w sposéb
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zapewniajgcy ochrone danych osobowych pracownikow, zgodnie z przepisami
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (RODO), zgodnie z przepisami ustawy z dnia 10 maja 2018 r. o
ochronie danych osobowych (tj. w szczegdlnosci bez adreséw, nr PESEL
pracownikow, wysokosci wynagrodzenia). Imie i nazwisko pracownika nie podlega
anonimizaciji. Informacje takie jak: data zawarcia umowy, rodzaj umowy o prace i
wymiar etatu, zakres obowigzkoéw pracownika nie podlegajg anonimizaciji.

d) zaswiadczenie wtasciwego oddziatu ZUS, potwierdzajgce optacenie przez
Wykonawce lub podwykonawce sktadek na ubezpieczenie spoteczne i zdrowotne z
tytutu zatrudnienia na podstawie umow o prace za ostatni okres rozliczeniowy,

e) poswiadczong za zgodnos$¢ z oryginatem odpowiednio przez Wykonawce lub
podwykonawce kopie dowodu potwierdzajgcego zgtoszenie pracownika przez
pracodawce do ubezpieczen, zanonimizowang w sposob zapewniajgcy ochrone
danych osobowych pracownikéw, zgodnie z przepisami ustawy z dnia 10 maja 2018
r. roku o ochronie danych osobowych. Imie i nazwisko pracownika nie podlega
anonimizaciji.

7. Nieztozenie przez Wykonawce w wyznaczonym przez Zamawiajgcego terminie zgdanych
przez Zamawiajgcego dowodow w celu potwierdzenia spetnienia przez Wykonawce lub
Podwykonawce wymogu zatrudnienia na podstawie umowy o prace traktowane bedzie jako
niespetnienie przez Wykonawce lub Podwykonawce wymogu zatrudnienia na podstawie
umowy o prace 0séb wykonujgcych wskazane w ust. 2 niniejszego paragrafu czynnosci.

8. W trakcie realizacji zamowienia zamawiajgcy uprawniony jest do wykonywania czynnosci
kontrolnych wobec wykonawcy i podwykonawcy odnosnie spetniania przez wykonawce lub
podwykonawce wymogu zatrudnienia na podstawie umowy o prace oséb wykonujgcych
wskazane w punkcie 2 czynnosci. Zamawiajgcy uprawniony jest w szczegdlnosci do:

a) zadania oswiadczen i dokumentow w zakresie potwierdzenia spetniania ww.
wymogow i dokonywania ich oceny,

b) Zzadania wyjasnien w przypadku watpliwosci w zakresie potwierdzenia spetniania
WW. Wymogow,

c) przeprowadzania kontroli na miejscu wykonywania $wiadczenia.

9. W przypadku uzasadnionych watpliwosci co do przestrzegania prawa pracy przez
Wykonawce lub Podwykonawce, zamawiajgcy moze zwrdcié sie o przeprowadzenie kontroli
przez Panstwowg Inspekcje Pracy.

Strona 12 z 21



Fundusze Rzeczpospolita Unia Europejska
Eu ropejskle Polska Europejski Fundusz P
Polska Cyfrowa - Rozwoju Regionalnego At

§ 15. Poufnosé informaciji

Z zastrzezeniem postanowienia ust. 2 Wykonawca zobowigzuje sie do zachowania w
poufnosci wszelkich dotyczgcych Zamawiajgcego danych i informacji uzyskanych w
jakikolwiek sposob (zamierzony lub przypadkowy) w zwigzku z wykonywaniem umowy, bez
wzgledu na sposéb i forme ich przekazania, nazywanych dalej tgcznie ,Informacjami
Poufnymi”.

Obowigzku zachowania poufnosci, o ktorym mowa w ust. 1, nie stosuje sie do danych i
informacji:

a) dostepnych publicznie;

b) otrzymanych przez Wykonawce zgodnie z przepisami prawa powszechnie
obowigzujgcego, od osoby trzeciej bez obowigzku zachowania poufnosci;

c) ktére w momencie ich przekazania przez Zamawiajgcego byty juz znane Wykonawcy
bez obowigzku zachowania poufnosci;

d) w stosunku do ktorych Wykonawca uzyskat pisemng zgode Zamawiajgcego na ich
ujawnienie.

W przypadku, gdy ujawnienie Informacji Poufnych przez Wykonawce jest wymagane na
podstawie przepisow prawa powszechnie obowigzujgcego, Wykonawca poinformuje
Zamawiajgcego o przyczynach i zakresie ujawnionych Informacji Poufnych. Poinformowanie
takie powinno nastgpi¢ w formie pisemnej lub w formie wiadomosci wystanej na adres poczty
elektronicznej Zamawiajgcego, chyba ze takie poinformowanie Zamawiajgcego bytoby
sprzeczne z przepisami prawa powszechnie obowigzujgcego.

Wykonawca zobowigzuje sie do:

a) dotozenia wiasciwych staran w celu zabezpieczenia Informacji Poufnych przed ich
utratg, znieksztatceniem oraz

b) dostepem nieupowaznionych oséb trzecich;
c) niewykorzystywania Informacji Poufnych w celach innych niz wykonanie umowy.

Wykonawca zobowigzuje sie do poinformowania kazdej z osob, przy pomocy ktérych
wykonuje umowe i ktore bedg miaty dostep do Informacji Poufnych, o wynikajgcych z umowy
obowigzkach w zakresie zachowania poufnosci, a takze do skutecznego zobowigzania i
egzekwowania od tych osob obowigzkéw w zakresie zachowania poufnosci. Za ewentualne
naruszenia tych obowigzkow przez osoby trzecie Wykonawca ponosi odpowiedzialnosc, jak
za wihasne dziatania.

W przypadku utraty lub znieksztatcenia Informacji Poufnych lub dostepu nieupowaznione;j
osoby trzeciej do Informacji Poufnych, Wykonawca bezzwtocznie podejmie odpowiednie do
sytuacji dziatania ochronne oraz poinformuje o sytuacji Zamawiajgcego. Poinformowanie
takie, w formie pisemnej lub w formie wiadomosci wystanej na adres poczty elektronicznej
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Zamawiajgcego, powinno opisywac okolicznosci zdarzenia, zakres i skutki utraty,
znieksztatcenia lub ujawnienia Informacji Poufnych oraz podjete dziatania ochronne.

Po wykonaniu umowy oraz w przypadku rozwigzania umowy przez ktorgkolwiek ze Stron,
Wykonawca bezzwtocznie zwrdci Zamawiajgcemu lub komisyjnie zniszczy wszelkie
Informacje Poufne.

Ustanowione umowg zasady zachowania poufnosci Informacji Poufnych, jak réwniez
przewidziane w umowie kary umowne z tytutu naruszenia zasad zachowania poufnosci
Informacji Poufnych, obowigzujg zaréwno podczas wykonania umowy, jak i po jej
wygasnieciu.

§ 16. Przechowywanie dokumentaciji

. Zamawiajgcy zastrzega sobie prawo do wglagdu do dokumentéw, w tym dokumentow
finansowych Wykonawcy zwigzanych z realizowanym przedmiotem zamdwienia.

. Wykonawca zobowigzuje sie do przechowywania dokumentacji zwigzanej z realizowanym
przedmiotem zamdwienia w terminach okreslonych w art. 140 rozporzadzenia ogolnego
(rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1303/2013 z dnia 17 grudnia 2013
r. ustanawiajgce wspolne przepisy dotyczgce Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Rolnego na rzecz Rozwoju Obszaréw Wiejskich oraz
Europejskiego Funduszu Morskiego i Rybackiego oraz uchylajgce rozporzgdzenie Rady (WE)
nr 1083/2006 (Dz. U. UE L 347 z 20 grudnia 2013 r., str. 374 — 469), w sposob zapewniajgcy
dostepnosé, poufnosc¢ i bezpieczenstwo oraz do informowania Zamawiajgcego o miejscu
przechowywania dokumentéw zwigzanych z realizowanym przedmiotem zamdwienia.

. W przypadku koniecznosci przedtuzenia termindw, o ktérych mowa w ust. 2, Zamawiajgcy
powiadomi o tym pisemnie Wykonawce przed uptywem tych terminéw.

. Obowigzek, o ktorym mowa w ust. 2 i 3 dotyczy catej korespondencji zwigzanej z realizacjg
przedmiotu umowy, protokotéw odbioru, dokumentacji z procesu inwestycyjnego.

. Dokumentacja, o ktérej mowa powyzej przechowywana jest w formie oryginatéw albo kopii
poswiadczonych za zgodnosc¢ z oryginatem przechowywanych na powszechnie uznawanych
nosnikach danych.

. W przypadku zmiany miejsca przechowywania dokumentéw oraz w przypadku zawieszenia
lub zaprzestania przez Wykonawce dziatalnosci przed terminami, o ktérym mowa w ust. 2 lub
3, Wykonawca zobowigzuje sie pisemnie poinformowaé¢ Zamawiajgcego o miejscu
przechowania dokumentoéw zwigzanych z realizowanym przedmiotem zamdwienia w terminie
miesigca przed zmiang tego miejsca.
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§ 17. Przetwarzanie danych osobowych

Zamawiajgcy przetwarza dane osobowe w celu realizacji i rozliczenia niniejszej umowy.

1.

Majgc na uwadze, ze podczas wykonywania niniejszej umowy bedzie dochodzito do
powierzania danych osobowych, strony zawrg umowe powierzenia zgodnie z Art. 28 RODO.
Wzo6r umowy powierzenia stanowi Zatgcznik nr 1 do niniejszej umowy.

Wykonawca przyjmuje do wiadomosci, ze przedmiot realizacji umowy jest wspoffinansowany
ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
Operacyjnego Polska Cyfrowa, Os$ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia - REACT-EU, Dziatanie 5.1 Rozwoj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia tj. Minister Funduszy i Polityki Regionalnej - jako
Instytucja Zarzgdzajgca POPC 2014-2020 oraz zarzgdzajgca Centralnym Systemie
Teleinformatycznym wspierajgcym realizacje POPC 2014-2020, a takze Centrum Projektéw
Polska Cyfrowa jako Grantodawca. W zwigzku z powyzszym w ramach badania
kwalifikowalnosci wydatkow moze dojs¢ do udostepnienia dokumentacji w tym danych
osobowych tym instytucjom, ktére stang sie wtedy Administratorem Panstwa danych
osobowych- Szczegdétowa informacja o zasadach przetwarzania danych przez Grantodawca
dostepna jest pod adresem https://www.polskacyfrowa.gov.pl/strony/o-programie/zasady-
przetwarzaniadanych-osobow ych-w-programie-polska-cyfrowa/.

Wykonawca zobowigzuje sie do spetnienia obowigzku informacyjnego z art. 14 RODO,
wobec 0s6b ktérych dane osobowe zostang przekazane przez Wykonawce w zwigzku z
realizacjg niniejszej umowy.

§ 18. Postanowienia koncowe

. W sprawach nie uregulowanych niniejszg umowg majg zastosowanie przepisy ustawy z dnia

11 wrzesnia 2019 r. Prawo zamowien publicznych, ustawy z dnia 23 kwietnia 1964 r. Kodeks
cywilny.

Spory mogace wynikac¢ przy realizacji niniejszej umowy bedg rozstrzygane przez wiasciwy
miejscowo dla siedziby Zamawiajgcego sad powszechny.

Umowe sporzgdzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla Wykonawcy i
dla Zamawiajgcego.

Integralng cze$¢ umowy stanowig dokumenty w niej wymienione oraz nastepujgce zatgczniki:
a) Zatgcznik nr 1 — wzor umowy o powierzenie danych.

b) Zatagcznik nr 2 - Formularzu informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa
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c) Zatacznik nr 3 - Wydruk z Centralnej Ewidenciji i Informaciji o Dziatalnosci
Gospodarczej lub z Centralnej Informacji Krajowego Rejestru Sgdowego (jezeli ma
zastosowanie).

d) Zatacznik nr 4 - Petnomocnictwo do reprezentacji (jezeli ma zastosowanie).

Zamawiajacy Wykonawca
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Zatgcznik nr 1 do umowy — wzor umowy o powierzenie danych

Umowanr.......

Umowa zawartaw dniu........................ w Grzegorzewie pomiedzy Gming Grzegorzew, Plac
1000-lecia Panstwa Polskiego 1, NIP: 666-20-04-649, REGON: 311-019-148 reprezentowang
przez: Bozene Dominak — Wojta Gminy Grzegorzew przy kontrasygnacie Renaty Dopierata -
Skarbnika Gminy Grzegorzew zwang dalszej ,,Zamawiajagcym”

a

[nazwa Wykonawcy] [adres], NIP: .................. reprezentowang przez:

zwanym dalej ,Wykonawcg”, tgcznie zwanymi ,Stronami”, a odrebnie ,Strong”.

§1. Powierzenie przetwarzania danych osobowych

Przedmiot

1. Zamawiajgcy powierza przetwarzanie danych osobowych Wykonawcy, na warunkach
okreslonych w niniejszej umowie (dalej okreslanej jako ,zatgcznik”), w celu wykonania
zawartej miedzy Stronami w [miejsce zawarcia umowy] w dniu [data zawarcia umowy] umowy
nr [nr nadany umowie] (dalej zwana: Umowag).

2. Zamawiajgcy powierza Wykonawcy do przetwarzania dane osobowe zawarte w
zbiorze/zbiorach [nazwy zbioréw] — [doprecyzowanie kategorii/rodzaju i zakresu
powierzonych danych osobowych]. Dane zawarte w zbiorze dotyczg [kategoria osob, ktorych
dane dotycza].

§2. Oswiadczenia stron

1. Zamawiajgcy oswiadcza, ze jest administratorem danych osobowych zawartych w zbiorach
[nazwy zbioréw], na ktore sktadajg sie dane osobowe [zwykie / wrazliwe].

2. Zamawiajgcy oswiadcza, ze dane osobowe, o ktérych mowa w §2 ust. 1 zatgcznika zostaty
zebrane lub zostang zebrane zgodnie z przepisami prawa powszechnie obowigzujgcego oraz
ze mogg by¢ one powierzone do przetwarzania podmiotowi innemu niz Zamawiajgcy.

3. Wykonawca gwarantuje, ze posiada odpowiednie mechanizmy lub wdrozy odpowiednie
Srodki techniczne i organizacyjne celem zapewnienia najwyzszej ochrony powierzonych
danych osobowych w taki sposéb, by uczyni¢ zados¢ normom prawa powszechnie
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obowigzujgcego oraz chroni¢ osoby, ktorych dane dotyczg przed nieautoryzowanym
dostepem do ich danych.

. Wykonawca oswiadcza, ze bedzie przetwarzat powierzone mu dane osobowe w sposob
zapewniajgcy im adekwatny stopien bezpieczenstwa, zgodny z ryzykiem zwigzanym z
przetwarzaniem danych osobowych.

. Wykonawca oswiadcza, ze bedzie przetwarzat dane osobowe jedynie w okreslonym celu i
zakresie niezbednym do wykonania Umowy.

. Wykonawca zobowigzuje sie dotozy¢ nalezytej starannosci celem zachowania integralnosci i
bezpieczenstwa przetwarzanych danych osobowych.

. Wykonawca zobowigzuje sie, ze zachowa w tajemnicy przetwarzane przez siebie dane
osobowe. Osoby upowaznione do przetwarzania powierzonych danych osobowych po stronie
Wykonawcy zobowigzujg sie do zachowania ich w tajemnicy.

. Wykonawca gwarantuje, ze w ramach swoich mozliwosci bedzie wspierat Zamawiajgcego w
wywigzywaniu sie z cigzgcych na nim obowigzkow, oraz udzieli kazdorazowo wszystkich
informacji niezbednych do wykazania spetnienia obowigzkdw, ktére na nim cigzg wzgledem
Zamawiajgcego.

. Zadnej ze Stron nie bedzie przystugiwaé dodatkowe wynagrodzenie w zwigzku z
powierzeniem przetwarzania danych osobowych i wykonaniem postanowien zatgcznika.

§3. Czas trwania przetwarzania

. Zasady powierzenia przetwarzania danych osobowych obowigzujg w czasie trwania Umowy.

. Po rozwigzaniu lub wygasnieciu zatgcznika, Wykonawca zwrdci Zamawiajgcemu powierzone
mu dane lub usunie je oraz zniszczy wszelkie kopie, na ktorych dane zostaty utrwalone,
chyba ze prawo Unii Europejskiej lub panstwa cztonkowskiego nakazujg przechowywanie
danych po okresie obowigzywania umowy.

. Zwrot i/lub usuniecie, o ktérym mowa w §3 ust. 2 zatgcznika nastgpi w terminie 14 dni od daty
rozwigzania lub wygasniecia Umowy.

. Ze zwrotu, o ktérym mowa w §3 ust. 2 zatgcznika sporzgdzony zostanie protokét zwrotu.
Protokot zostanie sporzadzony w dwoch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

§4. Charakter i cel przetwarzania

. Wykonawca zobowigzuje sie do wykorzystania powierzonych danych osobowych w celu,
zakresie i na zasadach okreslonych w Umowie, normami prawa powszechnie
obowigzujgcego, w szczegolnosci z rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku z
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przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzgdzenie o ochronie danych, dalej zwane:
RODO).

. Powierzone Wykonawcy dane osobowe bedg przez niego przetwarzane w sposob [ciggty /
jednorazowy].

. Dane osobowe, o ktorych mowa w §1 ust. 3 zatgcznika powierzenia bedg przetwarzane
jedynie w celu realizacji Swiadczen wynikajgcych z Umowy.

. Dane osobowe, o ktorych mowa w §1 ust. 3 zatgcznika bedg traktowane jako Informacje
Poufne. Wykonawca oraz osoby upowaznione do przetwarzania danych osobowych
reprezentujgce Podmiot przetwarzajgcy zobowigzujg sie do zachowania powierzonych
danych w tajemnicy, zarbwno w czasie trwania umowy jak rowniez bezterminowo po jej
rozwigzaniu lub wygasnieciu.

§5.Prawa i obowiagzki stron

. Strony zobowigzujg sie do wspétdziatania w procesie przetwarzania danych. Wspétdziatanie
obejmowac bedzie w szczegolnosci:

a) informowanie siebie nawzajem o wszelkich okolicznosciach majgcych lub mogacych
mie¢ wptyw na bezpieczenstwo przetwarzania danych osobowych,

b) zabezpieczenie danych osobowych,
c) dokonywanie analizy ryzyka,

d) wspotprace w zakresie wykonywania obowigzkéw Zamawiajgcego wzgledem oséb,
ktérych dane dotyczg oraz organu nadzorczego, ktéry kontroluje przetwarzanie
danych osobowych przez Zamawiajgcego,

e) konsultacje w zwigzku z planowaniem podjecia nowych czynnos$ci przetwarzania
danych osobowych.

. Wykonawca zobowigzuje sie do stosowania sie do instrukcji i polecen Zamawiajgcego
dotyczgcych przetwarzania nalezgcych do niego danych osobowych.

. Wykonawca jest odpowiedzialny za udostepnienie lub wykorzystanie powierzonych danych
osobowych niezgodnie z trescig Umowy, w szczegdlnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym bez zgody Zamawiajgcego.

. Wykonawca jest zobowigzany powiadomi¢ Zamawiajgcego w szczegdélnosci o:

a) kontroli zgodnosci przetwarzania powierzonych mu danych osobowych z przepisami
prawa powszechnie obowigzujgcego, przeprowadzanej przez organ nadzorczy,

b) wydanych przez organ nadzorczy decyzjach i rozpatrywanych skargach w sprawach
wykonywania przez niego przepisow prawa powszechnie obowigzujgcego,
dotyczgcych powierzonych mu danych osobowych,

Strona 19 z 21



Fundusze Rzeczpospolita Unia Europejska
Eu ropejskle Polska Europejski Fundusz P
Polska Cyfrowa - Rozwoju Regionalnego At

¢) innych dziataniach organéw uprawnionych oraz toczgcych sie postepowaniach
wobec przetwarzania powierzonych danych osobowych,

d) innych zdarzeniach majgcych wptyw na przetwarzanie danych osobowych, w
szczegolnosci o mozliwych lub zidentyfikowanych incydentach naruszenia
integralnosci przetwarzania danych osobowych, podajgc: [1 date i godzine
zdarzenia,

= Opis naruszenia i jego charakter,
= charakter, tres¢ i kategorie danych, ktorych dotyczyto naruszenie,

= liczbe osbb, ktorych dotkneto naruszenie oraz liczbe oséb potencjalnie zagrozonych z
tytutu naruszenia,

= analize potencjalnych konsekwencji naruszenia integralnosci danych i stopien
zagrozenia,

= opis podjetych srodkéw zaradczych, w tym srodkéw technicznych, organizacyjnych,

= dane osoby kontaktowej, od ktérej Zamawiajgcy moze uzyskac szczegdtowe informacje
dotyczgce naruszenia.

5. Wykonawca zgtasza Zamawiajgcemu naruszenie lub incydent majgcy wptyw na integralno$¢
danych osobowych niezwtocznie, to znaczy nie pozniej niz w ciggu 48 godzin po powzieciu
informacji po wystgpieniu incydentu.

6. Zamawiajgcy ma prawo do przeprowadzenia kontroli, audytow oraz inspekcji w zakresie
przestrzegania przez Wykonawce zasad przetwarzania powierzonych mu danych osobowych
zgodnie z normami prawa powszechnie obowigzujgcego, postanowieniami umowy oraz
wydanymi instrukcjami i poleceniami o charakterze wigzgcym. Zamawiajgcy kontroluje
sposob przetwarzania powierzonych danych po uprzednim poinformowaniu Wykonawcy o
planowanej kontroli. Kontrola odbywa sie w godzinach pracy Wykonawcy, a informacja o
planowanej kontroli przekazywana jest z co najmniej 7-dniowym wyprzedzeniem. Podczas
realizacji uprawnien kontrolnych Zamawiajgcy zobowigzany bedzie do poszanowania i
stosowania sie do polityki i requlaminéw obowigzujgcych u Wykonawcy w zakresie
przetwarzania danych osobowych oraz do zachowania w tajemnicy przez czas nieokreslony
wszelkich informacji stanowigcych tajemnice przedsiebiorstwa Wykonawcy oraz innych
informacji poufnych go dotyczgcych, w ktérych posiadanie wejdzie Zamawiajgcy w zwigzku z
przeprowadzong kontrolg.

7. Zamawiajgcy ma prawo przeprowadzac kontrole, o ktérych mowa w §5 ust. 6 zatgcznika
powyzej za pos$rednictwem zewnetrznych inspektoréw lub audytoréw upowaznionych przez
niego do przeprowadzenia kontroli zgodnosci przetwarzania powierzonych Wykonawcy
danych. Zamawiajgcy zobowigzany jest zapewnic, by osoby wykonujgce czynno$ci w ramach
audytu zostaty zobowigzane do zachowania w poufnosci wszelkich informac;ji, ktére uzyskajg
w zwigzku z wykonywaniem audytu, a stanowigcych tajemnice przedsiebiorstwa Wykonawcy.
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Wykonawca zobowigzany jest do umozliwienia kontroli, o ktérych mowa w §5 ust. 6
zatgcznika, a takze do usuniecia ewentualnych uchybien wykrytych w jej toku oraz do
zastosowania sie do zalecen, wynikajgcych z jej wnioskow.

Wykonawca moze powierzy¢ dane, o ktérych mowa w §1 ust. 3 zatgcznika do dalszego
przetwarzania jedynie za pisemng zgodg Zamawiajgcego.

Podmiot, ktéremu Wykonawca powierzyt dane do dalszego przetwarzania powinien spetniac
te same gwarancje bezpieczenstwa, co Wykonawca oraz podlega tym samym obowigzkom,
co Wykonawca, zaréwno wynikajgcym z przepisow prawa powszechnie obowigzujgcego jak
rowniez z postanowien Umowy i zatgcznika.

Wykonawca ponosi petng odpowiedzialnos¢ wobec Zamawiajgcego za niewywigzywanie sie
ze spoczywajgcych na podwykonawcy obowigzku ochrony danych osobowych.

Wykonawca moze przekazac powierzone dane, o ktérych mowa w §1 ust. 3 zatgcznika
powierzenia jedynie na pisemne polecenie Zamawiajgcego, chyba ze obowigzek taki naktada
na Wykonawca prawo Unii lub prawo panstwa cztonkowskiego, ktéremu Wykonawca
podlega. Przed rozpoczeciem przetwarzania Wykonawca informuje Zamawiajgcego o takim
obowigzku prawnym, o ile prawo nie zabrania mu udzielania takiej informacji ze wzgledu na
wazny interes publiczny.

§6.Postanowienia koncowe

. Zamawiajgcy moze rozwigza¢ Umowe ze skutkiem natychmiastowym z winy Wykonawcy,

jesli Wykonawca:
a) przetwarza dane w sposob niezgodny z niniejszg umowa,
b) nie usunat uchybieh stwierdzonych w trakcie kontroli,
c) powierzyt przetwarzanie danych innemu podmiotowi bez zgody Zamawiajgcego.

Zamawiajgcy moze skorzystac z prawa, o ktorym mowa w ust. 1 w terminie 30 dni od
powziecia wiadomosci o okolicznosciach uzasadniajgcych skorzystanie z tego prawa.

Wygasniecie Umowy, niezaleznie od podstawy, na ktorej nastgpito, skutkuje jednoczesnym
wygasnieciem zatgcznika.

Wszelkie zmiany niniejszego zatgcznika dla swej waznosci wymagajg formy pisemne;.

Spory mogace powstac¢ na tle realizacji postanowienh niniejszego zatgcznika rozstrzygane
beda przez sgd miejscowo wiasciwy dla siedziby Zamawiajgcego.
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